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摘要: 本文介绍了 PLC 控制系统的可靠性设计 分析了影响 PLC 控制系统可靠性的设计因素 针对 PLC

控制系统的特点 详细阐述了电磁兼容性设计 软件抗干扰设计 耐环境设计和冗余设计在提高 PLC

控制系统中的应用 探讨了提高控制系统可靠性的几种主要措施 这些措施均具有使用价值  
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The reliability Design of PLC control system 

Abstract:This paper introduces the reliability design of PLC control system,and analyses 

the design factors of PLC control system and aims at the characteristics of PLC,discusses 

the electromagnetic compatibility design,software anti-disturbance design,bear the 

environment design and redundancy design in the application which exalt reliability of the 

PLC control system.On the other hand,in this paper several main measurements to improve 

reliability of PLC control system are also investigated.These measurements are all 

practicable for kinds of control systems with PLC.    
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引言 

   可编程序控制器 PLC 是综合了计算机技术

自动控制技术和通信技术的一种新型的 通用自

动控制装置 它具有体积小 功能强 通用性好

可靠性高 使用维护灵活方便以及适应工业环境

下应用等一系列优点 近年来在工业自动化 机

电一体化 传统产业技术改造等方面应用越来越

广泛 成为现代工业控制的三大支柱 PLC 机器

人和 CAD/CAM 之一  

由于 PLC 是专门为工业生产环境而设计的控

制装置 厂家在硬件和软件上都采用了大量的抗

干扰措施 所以 一般不需要采取特别的抗干扰

措施就可以直接在工业环境中使用 但随着工业

规模的不断扩大 自动化程度的加深和在强电磁

场 强腐蚀 高粉尘 高低温剧烈变化等恶劣环

境下应用 PLC 的广泛性 以及用户对 PLC 控制系

统运行可靠性要求的进一步提高 都要求我们必

须对 PLC 控制系统的抗电磁干扰 安装运行环境

冗余设计和软件抗干扰等做进一步的研究 因此

探讨 PLC 控制系统的可靠性设计具有十分重要的

现实意义  

一 PLC 控制系统中漏电流和冲击电流的处理 

1.漏电流的处理 

 (1)输入漏电流及处理   当使用双线式传感器

例如光电传感器 接近开关或带氖灯的限位开关

等作为输入装置与 PLC 连接时 由于这些元件在

关断时有较大的漏电流 会引起输入信号错误接

通 使用时注意 漏电流小于 1.3mA 时一般没有

问题 如果大于 1.3mA 为防止信号错误接通的

发生 可在 PLC 的相应输入端并联一个泻放电阻

以降低输入阻抗 减少漏电流的影响 如图 1  

    

图 1 输入漏电流的处理 图 2 输出漏电流的处理  
泻放电阻的阻值和功率,可按下式计算    

Ω≤ K
5-3.43I

17.15R  W
R
2.3w ≥     

式中 I 设备的漏电流 mA R 泻放电阻值 K

W 泻放电阻的功率 W  

(2)输出漏电流及处理  对晶体管或可控硅输出

型 PLC 其输出接上负载后 由于输出漏电流会

造成设备的误动作 为了防止这种情况 可在输

出负载两端并联旁路电阻 如图 2  
旁路电阻的电阻值 可由下式确定  

I
UR ON<     式中 ONU 负载开启电压

V  R 旁路电阻 K I 输出漏电流 mA  

一般漏电流 I的大小 晶体管输出 DC 24V , 

为 0.1mA 可控硅输出 AC 100V 为 2mA AC 200V

为 5mA  

2.冲击电流的处理  PLC 内晶体管或双向可控硅

(双向晶闸管)输出单元 一般能够承受 10 倍自身

额定电流的浪涌电流 若连接象白炽灯等冲击电

流大的负载时 必须考虑输出晶体管和双向可控
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硅安全性 使用反复通断电动机等冲击电流大的

负载时 负载的冲击电流应小于冲击电流耐量值

的 50% 晶体管 可控硅输出的冲击电流耐量值

曲线 如图 3  

 

图 3  冲击电流耐量值  
抑制冲击电流的措施有以下两种 如图 4 所示   

 (1)串联法  在负载回路中串入限流电阻 R 如

图 4 (a) 但这样会降低负载的工作电流  

(2)并联法  允许平时有少量电流 约额定电流的

1/3 经电源及电阻 R 流过负载 从而限制启动电

流的冲击幅度 如图 4 (b)  

 
图 4 抑制冲击电流的接线  

二 PLC 控制系统的电磁兼容性设计 

一般 PLC工作于环境条件比较恶劣的工业现

场 直接与检测设备和被控对象相连 所以 现

场的各种电磁干扰对它的正常运行会造成很大的

影响 甚至引起误动作造成重大的经济损失和人

员伤亡 因此 为了使控制器稳定的工作,提高控

制系统的可靠性,在 PLC 控制系统设计中 采取一

些相应的抗干扰措施是极为重要的一个环节  

1  输入输出通道的抗干扰设计 

首先选用 I/O 模块时应考虑到 绝缘的输入输

出信号和内部回路比非绝缘的抗干扰性能好 无

触点输出比有触点输出产生的干扰小 输入模块

允许的输入信号 ON-OFF 电压差大 抗干扰性能

好 OFF 电压高 对抗感应电压有利等方面 因

此 从抗干扰的角度考虑 在干扰大的场合和安

装在控制对象侧的 I/O 模块 使用绝缘型的 I/O

模块较好  
1 电感特性分析  电感 L 两端的电压 V 可用下

式表示   
dt
diL−=V  

上式表明 如果流过电感 L 的电流突然变化

就会在电感 L 两端产生很大的瞬态电压 一般当

流过电感的电流突然中断时 电感上感应的电压

为电源电压的 20 200 陪 这些在电感中存储的

能量大部分会以火花放电的形式损耗掉 对触点

和元器件等有严重损伤 而且也是辐射噪声和传

导噪声的来源之一 所以 必须对含有电感性负

载的电路进行保护 下面具体分析 当 PLC 的输

入或输出接有感性负载时 所应采取的措施  
2 输入信号的抗干扰设计  输入端有感性负载

时 为了防止反电动势损坏模块 在交流信号输

入负载两端并联 RC 浪涌吸收器或压敏电阻 RV  

在直流信号负载两端并联续流二极管 VD 或压敏

电阻 RV 或稳压二极管 VS 或 RC 浪涌吸收器等  

交流信号输入时 如图 5(a)所示 R C 的选择

要适当 一般参考数值为 负载容量在 10VA 以下

时 选用 120 0.1 F 负载容量在 10VA 以上

时选用 47 0.47 F 如用压敏电阻 则其额

定电压应大于 1.3 倍的电源峰值电压  

 

(a)                 (b) 
图 5  输入信号的抗干扰措施  

直流信号输入时,如图 5(b)所示 二极管的额

定电压应大于电源电压的 3 倍 额定电流应不小

于 1A 如用压敏电阻 则其额定电压应大于 1.3

倍的电源电压 如用稳压二极管 则其电压 电

流应大于电源电压和负载电流  

如果与输入信号并联的感性负载大时 最好

使用继电器中转  
3 输出信号的抗干扰设计 

在输出为感性负载的场合,如电磁接触器等

触点的开合会产生电弧和反电动势 从而对输出

信号产生干扰 抑制输出信号干扰的措施为  

交流感性负载的场合 在负载两端并联 RC

浪涌吸收器或压敏电阻 如果是交流 100 220V

电压 而功率为 400VA 左右时 RC 浪涌吸收器的

R C 值分别为 47 0.47 F 如图 6 a RC

愈靠近负载 其抗干扰效果愈好 如用压敏电阻

其额定电压应大于 1.3 倍的电源峰值电压  

 

     a             (b) 

图 6 输出信号的抗干扰措施   
直流负载的场合 在负载两端并联续流二极

管 VD或压敏电阻或稳压二极管 VS或 RC浪涌吸收

 2 



器等 如图 6 b 二极管要靠近负载 二极管

的反向耐压应是负载电压的 4 倍以上 如用压敏

电阻 则其额定电压应大于 1.3 倍的电源电压

如用稳压二极管 则其电压 电流应大于电源电

压和负载电流  

注意上述感性负载浪涌电压抑制措施都会使负

载断开动作延迟  
控制器触点 开关量 输出的场合 不管控

制器本身有无抗干扰措施 都应采用图 7 所示的

抗干扰措施  

 
图 7 外部触点输出时抗干扰措施  
开关时产生干扰较大的场合 对于交流负载可

使用双向晶体管输出模块  

交流接触器的触点在开 闭时产生电弧干扰

可在触点两端并联 RC 浪涌吸收器 效果较好 要

注意的是触点断开时 通过 RC 浪涌吸收器会有一

定的漏电流产生 大容量负载如电动机或变压器

开关干扰时 可在线间采用 RC 浪涌吸收器 如图 

8 所示  

 
图 8         

可用中间继电器进行中间驱动负载  

4 抑制感应电动势的措施 

一般感应电动势是通过输入信号线间的寄

生电容 输入信号线与其它线间的寄生电容和与

其它线 特别是大电流线的电耦合所产生的 抑

制感应电动势干扰有如图 9 的三种措施  

图 9 a 为输入电压的直流化 在感应电压大的

场合 尽量改交流输入为直流输入  

图 9 b 为在输入端并联 RC 浪涌吸收器  

图 9 c 为在长距离配线和大电流的场合 感应

电压大 可用继电器转换  

 

图 9 抑制输入感应电动势的措施  

2.电源的抗干扰设计 

1  使用隔离变压器  使用隔离变压器将屏蔽

层良好接地 对抑制电网与大地中的噪声 加强

抗干扰有较好的效果 如果没有隔离变压器 不

妨使用普通变压器 为了改善隔离变压器的抗干

扰效果 必须注意两点 屏蔽层要良好接地 二

次侧连接线要使用双绞线  

2  使用滤波器  使用滤波器代替隔离变压

器 在一定的频率范围内也有一定的抗电网干扰

作用 但要选择好滤波器的频率范围较困难 为

此 常用方法是既使用滤波器 同时又使用隔离

变压器 注意隔离变压器的一次侧和二次侧连接

线要用双绞线 且一 二次侧要分隔开 连接方

法 如图 10  

 

图 10 滤波器和隔离变压器的接线  
 3 采用分离供电系统 

应将 PLC I/O 通道和其它设备的供电分离

开来 以抑制电网的干扰 后有详述  
3.采用光电耦合器 

为了抑制外部噪声对PLC控制系统的干扰 在

PLC控制系统中引入光耦合器是行之有效的 光电

偶合器由输入端的发光元件和输出端的受光元件

组成,利用光传递信息 使输入与输出在电气上完

全隔离 其体积小 使用简便 视现场干扰情况的

不同 可组成各种不同的抑制干扰线路  

(1) 用于输入输出的隔离  

光电耦合器用在输入 输出的隔离 线路简单

由于避免形成地环路 而输入与输出的接地点也可

以任意选择 这种隔离的作用不仅可以用在数字电

路中 也可以用在线性(模拟)电路中  

(2) 用于减少噪声与消除干扰  

光电耦合器用于抑制噪声是从两个方面体现

的:一方面是使输入端的噪声不传递给输出端 只

把有用信号传送到输出端 另一方面 由于输入端

到输出端的信号传递是利用光来实现的 极间电容

很小 绝缘电阻很大 因而输出端的信号与噪声也

不会反馈到输入端   

使用光电耦合器时 注意频率不能太高 用

于低电压时 其传输距离以 100 米以内为宜  
4.外部配线设计 

使用多芯信号电缆时 要避免 I/O 线和其它控

制线共用同一电缆  

如果各接线架是平行的 则各接线架之间至少

相隔 300mm  
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当控制系统要求 400V,10A 或 220V 20A 的电源

容量时 I/O 线与电源线的间距不能小于 300mm

若在设备连接点外 I/O 线与电源线不可避免地

敷设在同一电缆沟内时 则必须用接地的金属板

将它们相互屏蔽 接地电阻要小于 100  

大型 PLC 的 CPU 机架和扩展机架可以水平安装

或垂直安装 如果垂直安装 CPU 机架的位置要

在扩展机架的上面 当水平安装时 CPU 机架的

位置要在左边 且走线槽不应从二者之间穿过

CPU 机架和扩展机架之间及各扩展机架之间要留

有 70 120mm 的距离 以便于走线和冷却  

交流输入输出信号与直流输入输出信号分别使

用各自的电缆  

30m 以上的长距离配线时 输入信号与输出信

号分别使用各自的电缆  

集成电路或晶体管设备的输入 输出信号线

必须使用屏蔽电缆 屏蔽电缆的处理如图 11 屏

蔽层在输入 输出侧悬空 而在控制侧接地  

 

图 11 屏蔽电缆的接线 

模拟量 I/O 信号线较长时 应采用不易受干扰

的 4 20mA 电流信号传输方式  

模拟量信号线和数字传输线分开布线 并分别

采用屏蔽线 屏蔽层接地  

远距离配线有干扰或敷设电缆有困难时 应采

用远程 I/O 的控制系统  

配线距离要求  

30m 以下的短距离配线 直流和交流输入输出

信号不要使用同一电缆 在不得不使用同一配线

管时 直流输入输出信号线要使用屏蔽线 屏蔽

层接地  

30 300m 的中距离配线 不管直流还是交流

输入输出信号都不能使用同一根电缆 输入信号

线一定要屏蔽  

300m 以上的长距离配线 建议用中间继电器转

换信号 或使用远程 I/O 通道  
12 双绞线的使用  

   由于双绞线在 PLC 控制系统中大量运用 现将

它的使用作简要分析  

双绞线又称双股胶合线 用于双线传输通道

中 其中一根传送信号或供电 另一根作为返回

通道 采用双绞线的目的是使其相邻两 扭节

的感应电动势大小相等 方向相反 使得总的感

应电动势为零 双绞线单位长度内的绞合次数越

多抗干扰效果越好  

使用双绞线时 应注意两点 第一 双绞线

应尽量采用图 12 a 所示的接地方式 一端接

地 图 12(b)的接地方式 两端接地 因有地

环路存在 会削弱双绞线的抗干扰效果 应避免

使用 第二 两组扭节节距相等的双绞线不能平

行敷设 否则 它们相互之间的磁耦合并不能减

弱 如图 12 c 所示 它们的感应电流会同相

迭加 所以 应采用图 12 d 所示的双绞线的

扭节节距不等的配线  

 

图 12 双绞线用法分析图 

注意 在双绞线的最尽头两端 仍要保持扭

绞形状 否则影响干扰效果 屏蔽双绞线具有双

重抗干扰性能 屏蔽层对外来的干扰电场具有防

护作用 双绞线对外来的干扰磁场具有消除作用

在使用屏蔽线时 屏蔽层应良好接地 信号返回

线只在一端接地 信号线中间有接头时 屏蔽层

应牢固连接并进行绝缘处理 避免多点接地 屏

蔽层不接地 会产生寄生耦合作用 由于屏蔽层

的面积较大 增大了寄生耦合电容 使得这种干

扰比不带屏蔽层的导线产生的干扰还严重  

三  PLC 控制系统的接地设计 

接地技术 它起源于强电技术 对于强电

由于电压高 功率大 容易危及人身安全 为此

需要把电网的零线和各种电气设备的外壳通过导

线接地 使之与大地等电位 以保人身安全 电

子设备的接地是抑制干扰的需要 良好正确的接  
地可以消除或降低各种形式的干扰 从而保证电

子设备或控制系统可靠稳定的工作 但不合理或

不良的接地将会使电子设备或控制系统受到干

扰 破坏系统正常运行 所以 接地可分为两大
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类 安全接地和信号接地 安全接地通常与大地

等电位 而信号接地却不一定与大地等电位 在

很多情况下 安全接地点不适合用做信号接地点

因为这样会使噪声问题更加复杂化  
接地电阻是指接地电流经接地体注入大地

时 在土壤中以电流场形式向远处扩散时所遇到

的土壤电阻 它属于分布电阻 由接地导线的电

阻 接地体的电阻和大地的杂散电阻三部分组

成 接地体的电阻应小于 2 常用的接地体有

铜板 金属棒 镀锌圆钢等 一般接地装置的接

地电阻不宜超过 10  

1.PLC 控制系统接地的意义 

PLC 控制系统良好的接地可以减少 PLC 控制

柜盘与大地之间电位差引起的噪声 可以抑制混

入电源和输入/输出信号线的干扰 可以防止由漏

电流产生的感应电压等 由此可见 良好的接地

可以有效的防止系统干扰误动作 提高系统的工

作可靠性  

2.接地方法 

控制系统的接地 如图 13 所示 其中 图

13 a 为控制系统和其它设备独立接地 这种接

地方式最好 如果做不到每个设备独立接地 可

使用图 13 b 中的并联接地方式 但不允许使

用图 13 c 中的串联接地方式 特别是应避免

与电动机 变压器等动力设备串联接地  

 
a 独立接地  (b)并联接地  (c)串联接地 

图 13  系统接地方法  
接地时还应注意  

接地线应尽量短 且截面积大于 2mm
2
接地

电阻小于 10 为宜  

接地点应尽量靠近 PLC 接地线的长度应在

20m 以内为宜   

控制器的接地线与电源线或动力线分开 不

能避开时应垂直交叉  

LG 端是噪声滤波器中性端子 通常不要求

接地 但是 当电气干扰严重时或为了防止电

击 应将 LG 端与 GR 端短接后接地  

四 PLC 控制系统的软件抗干扰设计 

在 PLC 控制系统中 除采用硬件措施提高系

统的抗干扰能力外 在软件设计中 还可以采用

数字滤波和软件容错等重要的经济有效方法 进

一步提高系统的可靠性  

1.数字滤波 

    对于较低信噪比的模拟信号 常因现场瞬时

干扰而产生较大波动 若直接使用这些瞬时采样

值进行计算控制 则给系统的可靠运行带来隐患

为此 在软件设计方面常常采用数字滤波技术

现场的模拟量信号经 A/D 转换后变为离散的数字

量信号 然后将这些数据存入 PLC 中 利用数字

滤波程序对其进行处理 滤去噪声信号获得所需

的有用信号 进行系统控制 其原理如图 14 工

程上的数字滤波方法很多 如平均值滤波法 中

间值滤波法 惯性滤波法等  

 

图 14  数字滤波过程 

平均值滤波法 

平均值滤波法包括算术平均值滤波法和加

权平均滤波法两种 它适用于一般的随机干扰信

号的滤波 采样次数越多 滤波效果越明显 但

考虑到采用时间及系统控制的需要 采样次数应

根据系统而定 下面介绍简单使用的平均值滤波

法 平移式平均值法 其基本原理为  

若要采样 N 次 则用这 N 次采样值的平均值

代替当前值 每一次的采样值与前 N-1 次的采样

值进行算术平均运算 结果作为本次采样的滤波

值 这样每个扫描周期只需采样一次而都要取

N-1 个采样值 1 个当前值 N-1 个历史值 来

计算滤波值 每采样一次 采样值向前平移一次

为下次滤波做准备 平移式平均值滤波法程序框

图 如图 15  
中间值滤波法 

该方法的原理是 在某一采样周期的 k 次采

样值中 除去最大值和最小值 将剩余的 k-2 个

采样值进行算术平均 并将结果作为滤波值 该

方法需对采样值进行排序或比较 找出最大值和

最小值 然后求算术平均值 此方法对消除脉冲

干扰和小的随机干扰很有效 数学表达式为  

设有 k 个采样值存在下列关系  

)()()()( 121 kTykTykTykTy kk ≤≤⋅⋅⋅≤≤ −       

则滤波值为 )2/()()(
1

2
−= ∑

−

=

−

kkTykTy
k

i
i  

惯性滤波法 

原理为 按着当前采样值与历史值的可信程

度来分配其在滤波值中所占的比例 若当前采样

值的可信度大 则可在滤波值中占的比例高 否

则占的比例小 此方法适用于信号变化较缓慢且

有较大干扰的场合 数学表达式为      
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)()()1()( kTyTkTykTy αα +−−=
−−

 

式中 y(kT) 第 k 个采样周期的采样值

)(kTy
−

第 k 个采样周期的滤波结果 为惯

性系数, =采样周期 Ts/滤波时间常数 Tf  

惯性滤波法的 PLC OMRON 程序如图 16,变

量分配表 见表 1  

表 1  惯性滤波法程序变量分配表  

内存地址 
变量名称或作

用 
 
内存

地址 

变量名称或

作用 

HR01 
惯性系数

1000 
 HR41 暂存单元 

HR04 当前采样值  HR42 暂存单元 

HR05 滤波结果  HR43 暂存单元 

IR03000 
采样时间到标

志 
 HR44 暂存单元 

IR03001 跳转结束标志    

 
图 16 惯性滤波程序  图 15 平移式平均值滤波 

2.软件容错 

为了提高系统运行可靠性 使 PLC 在信号出

错时能及时发现 并排除错误的影响而继续工作   
在程序编制中还应采取软件容错技术  

程序复执技术  在程序执行过程中 一旦发现

现场故障或错误 就重新执行被干扰的先行指令

若干次 若复执成功 说明为干扰 否则输出软

件失败 Fault 或报警  

对死循环作处理  死循环主要通过程序判断

出是由主要故障造成的还是由次要故障造成

的 然后分别做出停机和相应子程序处理  

软件延时  对重要的开关量输入信号或易形

成抖动的检测或控制回路 可采用软件延时

20mS 对同一信号多次读取 结果一致 才确

认有效 这样可消除偶发干扰的影响  

3.故障检测 

PLC 本身的可靠性和可维修性是非常高的

在 CPU 监控程序或操作系统中有较完整的自诊断

程序 出现故障很快就能发现和解决 然而 PLC

外接的输入 输出元器件如限位开关 电磁阀

接触器等引起的故障就显得非常突出 如限位开

关故障造成的机械顶死 接触器主触点 烧死

造成线圈断电后电机运转不停等 又因为这些元

件出现故障时 PLC 不会自动停机 所以常常造成

严重后果后 才会被发现 这时往往会造成较大

的经济损失 而查找故障原因也费时费力 为了

避免上述情况的发生 可通过软件程序设计 加

强 PLC 控制系统故障检测的范围和能力,以提高

整个系统的可靠性 常用的方法有以下两种  
时限故障检测 

由于生产工艺 系统的要求 任何设备

器件都是在一定的时间内运行 完成特定的动

作内容 因此 可以利用运行时间作为参考值

在设备 器件运行开始的同时 启动一个计时

器 计时器的时间设定值一般是正常运行情况

的 1.2 1.3 倍 如果设备运行的时间超过计时

器设定时间 则进行报警或自动停机等 使故

障能及时发现和处理  

逻辑错误检测 

在设备正常运转时 控制系统的各个输入

输出信号 中间记忆装置等 相互之间存在着

确定的逻辑关系 一旦设备出现故障 就会出

现异常的逻辑关系 因此 可以在程序设计时

加入系统常见故障的异常逻辑关系程序 一旦

异常逻辑关系程序被执行 就表示相应的设备

故障 即可实现报警 停机等控制措施  

五 安装及环境条件设计 

1. 控制柜 箱体的设计 

进行控制柜 箱体设计时 必须考虑柜 箱

体内电气器件的温升变化 可根据下式求得 并

由此 确定柜 箱体的结构尺寸  

t=P/(K1S+K2V) 

式中 t 温升 P 装设的器件产生的总

损耗 W K1 约为 6 由柜体结构 材料决定的

系数 K2 约为 20 由空气比热决定的系数

V 配电柜的体积 m
3

S 柜体散热面积 m
2

 

为了利用气流加强散热 可开设通风孔 通
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风孔位置要对准发热元件 且进风口的位置要低

于出风口的位置 通风孔的形式可采用冲制式

百叶窗式等 通风孔的散热能力 可有下式计算  

Q=7.4 10
-5
HS0(t2-t1)

3/2
 

式中 Q 通风孔自然散热的热量 W H 柜 箱

体的高度 cm S0 进 出风孔面积的较小者

cm
2

t2 柜 箱体的内部空气温度 t1 柜

箱体的外部温度  

当柜 箱体内环境温度过高时 而柜 箱体

的结构尺寸又不易改变时 应设置换气装置 如

排风扇等 所须换气量 可由下式计算  

V=Q/[CpP(Tf –T0)] 

式中 V 所需换气量 m
3
/min Q 柜内产生

的热量 J/min T0 柜外最高温度 Tf 柜

内的目标温度 Cp 在 T0时空气的定压比热

在压力 0.1Mpa 0 100 时 Cp为 0.24 , 

J/kg P 在 T0时空气的比重 20 时为

1.2 ,kg/ m
3

 

2.PLC 的安装注意事项 

在柜 箱内安装 PLC 时 要充分考虑抗干扰

性 便操作性 易维护性 耐环境性等问题 注

意以下事项 不要在装有高压部件的控制柜内安

装 PLC 离开动力线 200mm 以上 PLC 与安装面之

间的安装板要接地 各单元通风口向上安装 使

通风散热良好 空间要充分 PLC 上下要留 50mm

的空间 避免把 PLC 放在热量大的装置 如加热

器 变压器 大功率电阻等 或其它会辐射大量

热能的设备正上方  

3.环境条件的影响分析 

每种 PLC 都有自己的环境技术条件 用户在

选用时 特别是在设计控制系统时 对环境条件

要给予充分的考虑  

1  温度的影响 

PLC 及其外部电路都是由半导体集成电路

IC 晶体管和电阻 电容等元器件构成的 温

度的变化将直接影响这些元器件的可靠性和寿

命 如温度每升高 10 ,电阻值会增加 1% 而电

容的寿命会降低一半 相反 如果溫度偏低 模

拟回路精度将降低 回路的安全系数变小等 特

别在温度的急剧变化时 会导致电子器件热胀冷

缩或结露 引起电子器件的特性恶化 因此 温

度高于 55 时 必须设置风扇或冷风机等 进行

降温 如果温度过低 则应设置加热器等  

(2)湿度影响 

湿度过大的环境中 可使金属表面生锈 引

起内部元件的恶化 印制电路板会由于高压和高

浪涌电压而引起短路 极干燥的环境下 绝缘物

体上可能带静电 特别是 MOS 集成电路 会于静

电感应而损坏 如环境湿度过大 应把控制柜

箱设计成密封型 并放入吸湿剂 如硅胶等   

 (3)振动和冲击的影响 

一般 PLC 能耐的振动和冲击频率为 10

55Hz 振动加速度应限制在 5m/s
2
以内 超过极

限时 可能会引起电磁阀或接触器的误动作 机

械结构松动 电气部件疲劳损坏以及连接器的接

触不良等后果  

(4)周围空气的影响 

周围空气中不能有尘埃 导电性粉末 腐蚀

性气体 水分 有机溶剂和盐分等 否则会引起

不良后果,如尘埃可引起接触部分的接触不良 导

电性粉末可引起绝缘性能变差 短路等  
六 控制系统的冗余设计 

对于象核电站 化工厂 发电站 高温高压

炉的控制等场合 要求 PLC 控制系统具有极高的

可靠性和安全性 采用冗余技术是提高系统可靠

性的有效途径 PLC 控制系统的冗余设计包括以

下几个方面   

1.环境条件 

改善环境条件的目的在于使 PLC 工作在最

佳的环境条件下 如温度 虽然 PLC 能在 60

高温下工作 但为了保证高可靠性和寿命 环

境温度最好控制在 40 以下 即留有 1/3 以上

的裕量  

2.PLC 的并列运行 

输入/输出分别连接到控制内容完全相同的

两台 PLC 上 实现复用 当某一台 PLC 出现故障

时 由主 PLC 或人为切换到另一台 PLC 使系统

继续工作 从而保证系统运行的可靠性 如图 17  

当 1 号机的 X0闭合时 1 号机执行控制任务

如果 1 号机出现故障 就切换到 2 号机 这时 2

号机的 X0闭合 由 2 号机执行控制任务  

 
图 17  PLC 的并列运行方式 

必须指出的是 PLC 并列运行方案仅使用于

输入/输出点数比较少 部线容易的小规模控制系

统 对大规模控制系统 由于输入/输出点数多

电缆配线复杂 同时控制系统成本相应增加 几

乎是成倍增加 因而限制了它的应用  

3.双机双工热/后备控制系统 

双机双工热/后备控制系统是两个完全相同

的 CPU 同时参与运算的模式 一个 CPU 进行控制

另一个 CPU 虽然参与运算但处于后备状态 这种
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冗余系统的典型产品有 OMRON 公司的 C2000H

CVM1D 三菱公司的 Q4ARCPU 等 三菱公司的 QnA

系列的 Q4ARCPU 系统是专门对要求冗余和扩展处

理控制而设计的系统 最为典型的配置结构是采

用双 CPU 系统与双电源系统两类冗余 如图 18

所示, a 双 CPU 系统 b 双电源系统  

 

图 18 双机双工热/后备控制系统 

Q4ARCPU的双 CPU系统给出了 PLC的热/备用

操作 当热 CPU 处于正常条件时 所有 I/O 模块 

都由热 CPU 控制 在此期间 备用 CPU 不执行它

的程序 但是复制热 CPU 的内部设备数据即数据

跟踪 一旦热 CPU 出现异常 备用 CPU 就根据数

据跟踪得到的最新数据立即接管系统的控制功

能 以保证系统的正常运行 出现故障的 CPU 模

块则可卸下维修或更换 而不影响系统的运行    
4.表决式冗余系统 

   表决式冗余系统原理图,如图 19 所示 在该系

统中 3 个 CPU 同时接受外部数据的输入 而对

外部输出的控制 则由 2/3表决模块依据 3个 CPU

的并行输出状态表决决定 这种系统的典型产品

为三菱公司的 A3VTS 系统  

 
图 19 A3VTS 冗余系统原理图  

5.与继电器控制盘并用 

在旧系统改造的场合 原有的继电器控制盘

最好不要拆除 保留原来功能 以作为后备系统

使用 对新建项目就不必采用此方案 因为小规

模控制系统中的 PLC 造价可做到和继电器控制盘

相当 因此以采用 PLC 并列运行方案为好 对于

中 大规模的控制系统 由于继电器控制盘比较

复杂且可靠性低 这时采用双机双工热/后备控制

系统方案为好  

6.网络冗余 

采用冗余技术可以提高系统的工作可靠性

同样利用冗余技术也可以提高网络工作的可靠

性 如三菱公司的 PLC 就具备网络冗余功能 三

菱公司的 MELSECNET 总线系统可以通过选择附加

网络模块和相应的电缆构成双总线系统 大大提

高了网络工作的可靠性  
七 控制系统的供电设计 

供电系统的设计直接影响到控制系统的可

靠性 因此在设计供电系统时应考虑下列因素

电源系统的抗干扰性 失电时 不破坏 PLC 程序

和数据 控制系统不允许断电的场合 供电电源

的冗余等 考虑到上述对电源的要求 在进行供

电系统设计中主要可以采用下述几种方案  

1. 采用隔离变压器的供电系统 

 
图 20 采用隔离变压器的供电系统  
PLC 与 I/O 及其它设备分别用各自的隔离变

压器供电 并与主回路电源分开 以降低电网与

大地的噪声 如图 20 所示 这样当输入输出回路

失电时 不会影响 PLC 的供电 应该注意的是

各个变压器的二次绕组的屏蔽层接地点应分别接

入各绕组电路的地 最后再根据系统的需要 选

择必要而合适的公共接地点接地 以达到最佳的

屏蔽效果 为 PLC 供电的绝缘变压器的副边采用

非接地方式 双绞线截面大于 2mm
2
为宜  

2.采用 UPS 的供电系统 

不间断电源 UPS 是计算机的有效保护装置

平时处于充电状态 当输入电源失电时 UPS 能

自动切换到输出状态 继续向系统供电 根据 UPS

的容量不同 在电源掉电之后 可继续向 PLC 供

电 10 30min,因此对于重要的 PLC 控制系统 在

供电系统中配置 UPS 是十分有效和必要的 图 21

是使用 UPS 的供电示意图  

    
图 21 UPS 供电系统   图 22 双路供电系统 

3.双路供电系统 

在重要的 PLC 控制系统中 为了提高系统工

作的可靠性 如条件允许 供电系统的交流侧可

采用双电源系统 双路电源最好引自不同的变电

站 当一路电源出现故障时 可自动切换到另一

路电源供电 图 22 为其示意图  
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图中 KAA KAB 是欠电压继电器保护控制回

路 假设先合上开关 SA 令 A 路供电 则由于 B

路 KAA 没有吸合 继电器 KAB 处于失电状态 因 

此其常开触点 KAB 闭合 完成 A 路供电控制 然 

后合上 SB 开关 这样 B 路处于备用状态 一旦 A

路电压降低到规定值时 欠电压保护继电器 KAA

动作 其常开触点闭合 使 B 路开始供电 同时

KAB 触点断开 由 B 路切换到 A 路供电的工作原

理与此相同  

八 静电预防 

   在我们生活的周围环境和身体上都带有不同

程度的静电 当静电积累到一定程度就会发生放

电 静电对电子元件的影响主要表现在 吸附尘

埃降低绝缘 放电产生焦耳热效应 电磁场干扰

等 造成电子元器件的损坏 仅美国每年因静电

对电子工业造成的损失就高达几百亿美元 又由

于静电对电子产品的损害具有隐蔽性 潜在性

随机性和复杂性等 所以必须给予重视  

人体静电是引起静电危险或静电损坏的最

主要和最常见的因素 由于 人体不会感受到

35000V 以下电压产生的放电 而大多数电子器件

对数百伏电压产生的放电都会非常敏感 人们在

干燥的环境中活动所产生的静电可达几千伏到几

万伏 所以 电子元器件的损坏往往来自于人们

没有察觉到的放电或静电辐射 特别 在湿度低

极干燥的场合 人体不要接触 PLC 的模块等组件

以防静电损坏元器件 或先泻放静电再接触模块  

对设备而言 容易产生静电放电的部位是

电缆 暴露在外的金属框架等 要使之良好接地

设备电缆的屏蔽层与设备金属外壳要良好连接

静电接地电阻应不大于 10
6

但接地不能防止

静电的产生 也不能排除绝缘体上的静电 保持

适当的湿度 65%左右 是防止静电的好方法 在

干燥的场合和容易产生静电的地方 应采用抗静

电剂 防静电透明乳胶漆或静电消除器等  

九 结束语 

由于 PLC 广泛用于工业控制 所以 PLC 控

制系统的可靠性设计是一项十分复杂的工程技

术 在控制系统的可靠性设计中只有综合考虑各

方面的因素 特别是形形色色的干扰 才能使系

统高效稳定的运行 当然 对不同的 PLC 控制系

统还要具体情况具体分析 才能获得最佳效果

本文只是就常见的现场安装环境 电磁干扰 冗

余设计和软件设计等方面进行了探讨 提出了一

些解决办法和注意事项 供从事 PLC 控制系统设

计及应用的人员参考   
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